
CYBER DEFENSE 



 حسین ملک زاده

مشاور و تحلیل گر ارشد امنیت سایبری 

ایتالیا -رم    Sapienza Universityکارشناس ارشد امنیت اطلاعات ازدانشگاه 

Northwest International Universityوست  و عضو هیات علمی دانشگاه بین المللی نورث مدرس 

New Jersey International Open Universityنیوجرسی  مدرس و عضو هیات علمی دانشگاه 

- DEI Instituteمدرس و عضو هیات علمی موسسه دانشگاهی  Online University  آفریقا

- DBAدارای مدرک دکترا مدیریت امنیت سایبری  Cyber Security Management وستاز دانشگاه بین المللی نورث

ISMS ISO27001-2013ممیز و سرممیز امنیت اطلاعات 

 CISSP , CISAدارای مدارک سطح عالی امنیت اطلاعات 

 SSCPمدرک مشاور ارشد امنیت سیستمی دارای 

ISMS , SOC , NOCهای شبکه و امنیت اطلاعات  ¬مشاور و مجری پروژه–طراح 

های شبکه و امنیت در داخل و خارج از کشور ¬اجرایی و مدیریتی درزمینه پروژه–سال سابقه آموزشی 24دارای بیش از  

های تخصصی شبکه و امنیت با بیش از دوازده هزارساعت تدریس درموسسات داخلی و بین المللی ¬مدرس دوره

: دارای تحصیلات و مدارک بین المللی 

MCSE , CCNA ,CCNA Security , CCNP , CEH , CISSP , CWNA , ISMS , SSCP, GSNA

IEEE , ACMعضوانجمن مهندسین کامپیوتر و فناوری آمریکا 

Social engineeringکتاب هنر هک کردن انسان در حوزه امنیت در مهندسی اجتماعی   مولف  



By. Hossein Malekzadeh
Cyber Security Consultant and Manager 

www.Hosseinmalekzadeh.com
Mobile : 09153133217

http://www.hosseinmalekzadeh.com/




اما در حقیقت . ساخته میشودkrbtgtارتقا میدهید، اکانتی به نام  Domain Controllerزمانی که سرور را به •
کارکرد اغلب ادمین های اکتیو دایرکتوری دانش کافی درباره این اکانت ندارند هرچند این اکانت از نظر امنیتی و

domain بسیار حائز اهمیت است.

. ساخته میشود، ایجاد میگردد Domain Controllerکه اولین زمانی در ۵۰۲به شماره  RIDبا krbtgtاکانت •
:اعمال میشود security groupاین اکانت به صورت پیشفرض غیر فعال است و به دو 

•Domain Users  وDenied RODC Password Replication Group. نمیتوانید نام این اکانت را تغییر
در اکتیو دایرکتوری بسیار مهم  Kerberosو  KDCاین اکانت برای کار کردن . دهید، فعال کنید یا آن را حذف نمایید

.است

اجرا میشود و وظیفه اش  domain controllerکه روی  KDC (Kerberos Distribution)سرویس •
برای ایجاد یک کلید خصوصی که برای رمزنگاری و رمزگشایی. است Kerberosپردازش کردن درخواست های 

.استفاده میشودkrbtgtکاربرد دارد، رمز عبور اکانت  TGTبلیط های 



را روی  Kerberos Key Distribution Centerباید سرویس krbtgtبرای کاهش ریسک تغییر رمز عبور •
 Kerberos Keyروی )ریست کنید services.mscها با استفاده از کنسول  domain controllerهمه 

Distribution Center  کلیک راست کنید و سپسRestart بزنید).

کنیدرا ریست  KRBTGTروز یکبار پسورد یوزر ۱۸۰بنا به توصیه مایکروسافت هر •



•Directory Services Restore Mode  یاDSRM  یکboot mode خاص در دامین کنترلر است  .
را در  DCشدن دارد  Restoreنیاز به بازیابی و  objectاز کار افتاد یا  Active Directoryهنگامی که سرور 

.این حالت بوت می کنیم و با آن به ویندزو لاگین می کنیم

اکانتی که . را هم تخصیص دهید DSRMاز ما خواسته می شود که پسورد  Active Directoryهنگام پیکربندی •
این . دامین است Administratorاست ولی متفاوت از  Administratorبا آن در این حالت لاگین می کند 

.و لاگین استفاده می شود DSRMاکانت فقط برای بوت سیستم در حالت 



را ندارید، می توانید  DSRMرا فراموش کرده باشید و یا به هر دلیلی پسورد  DSRMاگر شماپسورد •
.آن را ریست کنید

 Run asرا به صورت  Command Promptبرای این منظور در ویندوز سرورتان •
administrator اجرا کرده و سپس دستورات زیر را یک به یک وارد کنید:





شود وگرنه سرویس های مثل   Replicationهای دیگر DCولی یادتون باشه این تغییرات باید هر چه سریعتر به  •
Exchange ا انجام روزهای تعطیل اینکار ر. )یا احرازهویت کاربران، دسترسی کاربران به سرویسها مختل می شود

(.دهید

• Directory Services Restore Mode (DSRM)

:روز یکبار ریست شود۱۸۲را نیز باید به ترتیب هر نیم سال یا DSRMپسورد •

:اینکاربرای •



 Directoryکنترولر در حالت یک دامین راه اندازی 
Services Restore Mode

حذف کنید، شما باید دومین کنترولر را با مد  forceقبل از آنکه بخواهید سروریس دومین اکتیو دایرکتوری را به زور •
Directory Services Restore Mode راه اندازی کنید.

ر میبرد، این به آن معنا است که قابلیتهای آن مانند یک سرو offlineراه اندازی با این مد، دومین کنترولر را به مد •
member میشود و نه مانند یک دومین کنترولر.

 Directoryبه مد کردن Logonکردن سرویس دومین اکتیو دایرکتوری، شما یک پسورد برای نصب در طول •
Services Restore Mode  ست کرده بودید.



را باز کرده و دستور  Runبه ویندوز لاگین کنید،  DSRMحالا برای اینکه در حالت 
MSConfig را وارد وEnter  کنید تا پنجرهSystem Configuration باز شود.

 Safe Bootsتیک گزینه  Boot optionsرفته و از قسمت  Bootدر این پنجره به تب 
.کنید OKرا فعال و  Active Directory Repairsرا فعال کرده و گزینه 



:Auditingتکمیل و بهبود تنظیمات •

در دومین مناسب و ناکافی می باشد و شما نمی توانید تمام تراکنش Auditingتنظیمات پیش فرض سیاستهای  •
.کنید Trackهای انجام شده در ساختار را  

•







میکنند استفاده windows Connect nowپیکربندی دستگاه های بیسیم که از 
. باشدبایدغیرفعال 

سیم باید دستگاه هاي بی. رامیدهدافشا و پیکربندي دستگاه هایی که بصورت بیسیم هستند اجازه •
راي بالقوه بیک خطر اگر یک دستگاه ناشناس مشکوك به سیستم متصل شود . مدیریت شوند

بشونداطلاعات حساس هست که ممکن است فاش 

• Administrative Templates -> Network -> Windows Connect Now -> 
"Configuration of wireless settings using Windows Connect Now" to 
"Disabled". 





باید فعال باشد  Explorer Data Execution Prevention

•(DEP (Prevention Execution Data  برایحفاظت بیشتری را از طریق چک کردن حافظه
.جلوگیری از اجرای کدهای مخرب کمک میکند فراهم میکند•

• Administrative Templates -> Windows Components -> File Explorer -> "Turn off 
Data Execution Prevention for Explorer" to "Disabled".





سرور مایکروسافت محدودیت ریموت دسکتاپ در 

دو مشکل احتمالی برای شما  RDPتنظیم محدودیت و ست کردن عدد زیاد برای تعداد نشست •
:ایجاد خواهد کرد 

شود کمتر اینکه اگر سرور شما هک شود احتمال اینکه متوجه آن بشوید چون کاربر دیگر همزمان به سرور متصل می•
.می شود و همیشه باید حواستان به گزارش رخداد های اتصال موفق ریموت دسکتاپ باشد

د ، چون اگر اجازه تعداد زیادی کاربر همزمان را به سرور بدهید ممکن است دچار کمبود منابع پردازشی روی سرور شوی•
یز منابع هر اتصال کاربر نیاز به مقداری رم و منابع پردازنده خواهد داشت و هر یک از برنامه هایی که آنها اجرا کنند ن

.بیشتری اشغال خواهد نمود



یرا  محدودیت تعداد کاربر ریموت دسکتاپ همزمان را بر اساس توان پردازشی و رم سرور ویندوز خود ست کنید، ز•
هایی که آنها از رم و منابع پردازنده را اشغال خواهد کرد ، همچنین هر یک از برنامهمقداری اتصال کاربر متصل شده 

اجرا کنند نیز منابع بیشتری اشغال خواهد نمود



 Enabledکلیک کرده تا باز شود و پس از انتخاب گزینه  Limit number of connectionابتدا بر روی •
.کلیک نمایید Applyتعداد مجاز کانکشن ها را در فیلد مشخص شده وارد کنید و بر روی 



 Restrict Remote Desktop Services users to a single Remote Desktopبعد گزینه •
Services session  را انتخاب کرده تا باز شود و تنظیم را بر رویDisable  قرار داده وApply را بزنید.

.را به صورت همزمان داشته باشید Remote Desktopحال شما می توانید چندین •



نکاتی درباره مدیریت آسیب پذیری ها

صیه میشود که البته تو. همه سیستم ها را حداقل یک بار در ماه اسکن کنید تا آسیب پذیری های بالقوه را پیدا کنید•
.اسکن ها را در بازه زمانی کوتاه تری انجام دهید

.آسیب پذیری ها را اولویت بندی کنید و اقدام به برطرف کردن آسیب پذیری ها با اولویت بالا کنید•

.بروزرسانی ها را روی سیستم عامل به صورت اتوماتیک اعمال کنید•

.بروزرسانی ها را روی نرم افزار های شخص ثالث به صورت اتوماتیک اعمال کنید•

.نرم افزارهای تاریخ مصرف گذشته را پیدا و آن ها را بروزرسانی کنید•


